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SENA

ENTREGABLES:

Configuré y parametricé una alerta de seguridad en el firewall perimetral de la plataforma
Zajuna LMS para el control y monitoreo de accesos, fortaleciendo la deteccion temprana de
intentos de acceso no autorizados.

EVIDENCIAS DEL ENTREGABLE:

Inicio
> zajuna-fw # % - M Moswemel y
Dirctiva WAF de Application Gatevay
B © Deshabitar 2 Cambiar al modo de prevencion [ iminar () Actualizar
| @ nformaciongeners A Informacién esencial Vista JSON
& Registrode actvidad Grupo de recursos (moved) ¢ az:sena-prd-rg-moodie-e1. Estado de la directva : @ Habiitado
B2 Contrl de scceso (AM) Uicacén seastus Modo de directiva  : Deteccién
cion-u Asociaciones 1
@ ttquews
14.de suscripcién Thba1484.4619-416d-8ccS 41328ac37068
5 Visusizador de recursos
Etiquetas (edita) Agreqar etiquetas
 Configuracion
-, Configuracién de
2 Girectiva Configuracién de directiva V¥ Reglas administradas @ Asociaciones Reglas personalizadas.
squr i = WAF 3 una 0 varias puertas Cree reglas personalzadas para proteger la
. Reglas administradas todas las reglas de la directiva. para proteger la aph a aplicacion web frente a amenazas identificadas.
amenazas comunes. proteccon
LU Reglas personaizadas
@ Asociaciones
\ las de limpieza de registros
Datos confidendial D Reg|
contaeneaies Agregue reglas de limpieza de registros para
1 Propiedades limpiar datos confidenciales en los registros de
st directiva,
Q Bloqueos
v Supenvsién
o Insights tversion
preiminso)
B Nertas
Inicio ~ zajuna-fw | Alertas Usar i répidas ( i iminar) X
Crear una regla de alertas
Detalles
A Nombre de grupo de acciones * © Escribs nombre de grupo de scciones
Ambito  Condicidn  Acciones  Detalles  Etiquetas  Revisar y crear N (Bt nomie Rgrpo deacore
y Mis inf Nombre para mostrar* O Escribs nombre para mostrar
Seleccionar acciones (®) Usar accones ripidas (version preliminar) Acciones
Seleccione una o varias de las acciones
eclone s o delas secones e {8 Correo electrénico O SENA-GIT-AZURE-ADMIN@sena edu co

O Usar grupos de acciones

oo (B P —

O Ninguno eecrdnico

. . 2 " SENA-GIT-AZURE-ADMINGsena edu co
Acdones ripides Acciones répidas atn no configuradas Dnotiicaién de Azure Mobile App

Administrar acciones ripidas

Inicio > zajuna-fw

i zajuna-fw | Propiedades » - x

Directiva WAF de Application Gateway

o—

@ Informacion general [ zajuna-tw T
@ Registro de actividad Ubicacisn

. Control de acceso (IAM) [eastus D)
@ Etiquetss Grupo de recursos

[“az-sena-prd-rg-moodie-e1-000 )]

<% Visualizador de recursos
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SENA

Realicé validaciones previas de configuracién antes de la activacidon de la alerta en el
firewall, garantizando alineacidn con los criterios de seguridad establecidos

EVIDENCIAS DEL ENTREGABLE:

zajuna-fw | Registro de actividad » » -

X
Directiva WAF de Application Gateway

¥« N/ Adividad == Editar columnas () Actualizar {5 Configuracién de diagnéstico

L Descargar como CSV @ Insights & Feedback | X Andlar los filtros actuales \Z Restablecer filtros
@& Informacién general

" - " - " " x
@ Registro de actividad © :Busca Log Analytics? en Log Analytics puede agnct Visitar Log Analytics
A Control de acceso (AM) 22 Buscar | informacien ipida
@ Etiquetas

Grupo de administracién : Ninguno Suscripcion : s (Gravedad del evento - Informativo ) Interv... - Mon Feb 02 2026 12:07:22 GMT-0500 (hora esténdar ..
Grupo de recursos : az-sena-prd-rg-moodle-e1-000 X T Agregar filtro

1. Visualizador de recursos

 Configuracién
Primeros 94 elementos.

£y Configuracén de i
directiva Nombre de la operacion

Estado  Tiempo Marca de ti.. Suscripcién Evento iniciado por
. Reglas administradas > @ Health Event InProgress. In Progress hace 2sem... FriFeb062.. SUB-SENA-PRODUCCION-LMS

7 Regles personalizadas © Health Event InProgress InProgress hace 2sem... FriFeb062.. SUB-SENA-PRODUCCION-LMS

@ Asociaciones > @ Health Event InProgress InProgress hace 2 sem... FriFeb062.. SUB-SENA-PRODUCCION-LMS

[ Datos confidenciales @ Health Event InProgress InProgress hace 2sem... FriFeb062.. SUB-SENA-PRODUCCION-LMS

1l} Propiedades > @ Health Event InProgress InProgress hace 2sem... FriFeb062.. SUB-SENA-PRODUCCION-LMS

Q Blogueos © Health Event Updated

Updated  hace 2sem.. FriFeb062.. SUB-SENA-PRODUCCION-LMS

zajuna-fw
Directiva WAF de Application Gateway

az-sena-dev-apw-e1-001

Application gateway
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J az-sena-dev-apw-e1-001 | Firewall de aplicaciones web

Application gateway

-
‘ Buscar () Actualizar

, Diagnosticar y solucionar
7 . . . + N N
* problemas Directiva de firewall de aplicaciones web asociada

- . . fw
«.» Visualizador de recursos zajuna-fw

\ Configuracién

@s Configuracion

, Firewall de aplicaciones
" web

— Actividad 3.

Desarrollé la version preliminar (v1) de un script automatizado para pruebas de usabilidad
técnica de la plataforma Zajuna LMS, orientado a la evaluacion de rendimiento,
disponibilidad y configuraciones basicas de seguridad.

EVIDENCIAS DEL ENTREGABLE:

R0JO="\033[
VERDE="'\033[0;32m"
AMARILLO='\033[1;33m'
AZUL="'\033[0;34m'
NC='\033[@m' # Sin color

(mds Juros)
TMP_HEADE (mktemp /tmp/headers_XXXXXX)"

TMP_METRICS="$(mktemp /tmp/metrics_XXXXXX)"
TMP_CONTENT="$(mktemp /tmp/page_content_XXXXXX)"

cleanup() {
[ ~f "$TMP_HEADERS" ] & rm -f "$TMP_HEADERS"
[ -f "$TMP_METRICS" ] && rm -f “$TMP_METRICS"
[ -f "$TMP_CONTENT" ] && rm —f "$TMP_CONTENT"

i

trap cleanup EXIT

clear
echo
echo
echo
echo
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SENA

e "${AZUL}[ Paso 3: AnHlisis de Elementos Clave de UX 1${NC}"

# jar contenido limitado (prime rmﬂ H‘;ujm
curl -s =L -m 8 -A "Mozilla/5.@ (Macintosh; Intel Mac 0S X 10_15_7
“$url" 2>/dev/null | head -c 30720 > "$TMP_CONTENT"

egex corregida)

title="$(grep -i -0 '<title[*>]s>[~<]*</title>' "$TMP_CONTENT" | head -1 | sed -E 's/<\/7title[~>]1%>//Ig' | sed 's/~[[:space:11x//; s/[[:space:11x$//')"

title_len=0
n "$title" 11; then

if [[ $title_len -gt 6@ ]]; then
echo -e "${AMARILLO)Q Advertencia: ${NC} T@tulo muy largo (>6@ caracteres). Puede truncarse en resultados de b@squeda."
elif [[ $title_len -1t 15 ]]; then
echo -e "s{AMARILLO}Q Advertencia: ${NC} T@tulo muy corto (<15 caracteres). Debe ser descriptivo."
else
echo -e "S{VERDE}B Longitud Bptima de t@tuluHNC)"
fi

echo -e "${ROJO}{ Error:${NC} No se encontrl etiqueta <title>"
echo " ] Impacto: afecta SEO, accesibilidad y experiencia de usuario"

# rificar meta vie
if grep =i '<meta[”>]xviewport' "$TMP_CONTENT" >/dev/null; n
ho -e "s{VERDE)H Meta viewport detectado${NC} (sitio adaptable a mEviles)"

echo -e "s(ROJO)B Error:${NC} Falta meta viewport"
echo * [{ Sin esta etiqueta, el sitio puede verse mal en mfjviles"

ar favicor
‘<link[~>]*\(icon\|shortcut icon\)' "$TMP_CONTENT" >/dev/null || grep -i 'favicon' "$TMP_CONTENT" >/dev/null;
echo -e "$(VERDE)B Favicon detectado${NC}"

echo -e "s(AMARILLO}Q Advertencia:${NC} No se detect@ favicon"
echo " Un favicon mejora reconocimiento y experiencia en pestaﬁas“

[1. Objetivo

Describir el funcionamiento general del script automatizado desarrollado para realizar
validaciones técnicas basicas sobre la disponibilidad, seguridad y elementos
fundamentales de usabilidad de una plataforma web.

2. Propésito

El script tiene como finalidad apoyar procesos de revision técnica preliminar mediante
la automatizacion de consultas que permitan identificar de manera rapida:

o Estado de conectividad del sitio.

e Cobdigo de respuesta HTTP.

o Tiempo de respuesta aproximado.

e Presencia de protocolo seguro (HTTPS).

o Validacién basica del certificado SSL.

« [Existencia de elementos esenciales de experiencia de usuario.
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— Actividad 4.

Realicé andlisis técnico estructural del script automatizado v1, identificando dependencias
del sistema (curl, openssl, sed, grep), validando compatibilidad con entorno macOS y
definiendo requerimientos minimos para su correcta ejecucién.

EVIDENCIAS DEL ENTREGABLE:
villa@MacBook-Air-de-Daniel ~ % which curl
which openssl

bash —-version

/usr/bin/curl

/usr/bin/openssl

GNU bash, version 3.2.57(1)-release (armé4-apple-darwin25)
Copyright (C) 2007 Free Software Foundation, Inc.

Analisis Técnico Estructural del Script Automatizado
de Usabilidad Web v1

Plataforma: Zajuna LMS
Version: 1.0 |

1. Objetivo

Realizar el anlisis técnico estructural del script automatizado desarrollado para pruebas
basicas de usabilidad técnica en la plataforma Zgjuna LMS, identificando dependencias
del sistema, compatibilidad del entorno y requerimientos minimos para su correcta
ejecucion.

2. Descripcion General del Script

El script desarrollado en lenguaje Bash permite realizar validaciones técnicas
automatizadas orientadas a:

Verificacion de conectividad y disponibilidad del servicio.
Validacion de codigos de estado HTTP.

Medicién de tiempo de respuesta.

Verificacion de certificado SSL.

Identificacion de elementos basicos de experiencia de usuario (UX)
como <title>, meta viewport y favicon.

El enfoque corresponde a una validacion técnica preliminar, sin intervencién en entorno
productivo.
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Herramienta Funcion dentro del script
bash Intérprete del script
curl Solicitudes HTTP y métricas de conexion
openssl Validacion de certificado SSL
grep Busqueda de patrones
sed Procesamiento de texto
date Calculo de vigencia del certificado

— Actividad 5.

Defini matriz preliminar de criterios técnicos de evaluacidon para pruebas automatizadas de
usabilidad en Zajuna LMS, estableciendo variables de andlisis como conectividad, tiempo
de respuesta, estado HTTP, vigencia de certificado SSL y elementos basicos de experiencia
de usuario.

EVIDENCIAS DEL ENTREGABLE:

Variable Evaluada Indicador Técnico Criterio de Aceptacion Nivel de Riesgo si Falla Impacto Operativo
Conectividad Cédigo HTTP 200 OK Alto Indisponibilidad del LMS
Redirecciones HTTP 301/302 Maximo 1 redireccién Medio Lentitud en carga
Tiempo de Respuesta time_total < 3 segundos Alto Experiencia deficiente
Seguridad SSL Certificado vigente Fecha véliday activa Critico Riesgo de interceptacién
Protocolo Seguro HTTPS Obligatorio Critico Vulnerabilidad de datos
Titulo de Pégina Etiqueta <title>presente Entre 15y 60 caracteres Medio Afecta SEO y accesibilidad
Adaptabilidad Mévil  Meta viewport Debe existir Alto Mala visualizacién movil
Identidad Visual Favicon Debe existir Bajo Impacto en experiencia

@ LMS ZAJUNA- CMS X 4+

[¢] 25 zajuna.sena.edu.co

Visualizador de certificados: *.sena.edu.co X

General Detalles

Emitido a
Nombre comun (CN) *.sena.edu.co
Organizacion (0) <No forma parte de un certificado>

Unidad organizativa (OU) <No forma parte de un certificado>

Proporcionada por

Nombre comun (CN) ZeroSSL RSA Domain Secure Site CA
Organizacion (0) ZeroSSL
Unidad organizativa (OU)  <No forma parte de un certificado>

Periodo de validez

Emitido el sébado, 27 de diciembre de 2025, 7:00:00 p.m.
Vence el sabado, 28 de marzo de 2026, 6:59:59p.m
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53 az-sena-dev-apw-e1-001 | Agentes de escucha * x

Application gateway

Agentes de escucha  Cer

icados de escucha TLS

@ Informacién general
@ Registro de actividad + Agregar certificado () Actualizar Actualizacion en masa A&7 Comentarios.
PR Contolde acceso AM) Esta seccion le permite ver y LS de los Un certificado TLS debe estar asociado a un cliente de escucha para configurar la terminacién de TLS/SSL. Puede crear nuevos objetos de certificado, volver a cargar
@ Erquetas Obtener més informacién.
x Diagnostcarysolucionar [7 Buscar certificado de escucha
problemes [ Nombre del certificado T Tipo 4 Identificacion del almacén de claves T Status (Expiry) 74 Common Name 74 Cliente de escucha asociado Ty
Visualizador de recursos
[ cersena Cargado NA - - [
 Configuracién
O sena Cargado NA Activo (28 mar 2026) “sena.educo 1
& Configuracién
O senacer Cargado NA . . 0
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